BAB V
PERBANDI NGAN | EEE 802. 11b DENGAN BLUETOOTH™

5.1. Bluetoot h™][ 24]

Bl uet oot h™ nerupakan teknol ogi ni r kabel yang juga
nmenggunakan gelonbang 2.4 GHz sebagai nmedium transm si
Bl uetooth™ awal nya dirintis oleh Bluetooth™ Special Interest
Goup (SIG yang nelibatkan Ericsson, IBM Intel, Toshi ba,
Lucent, 3Com Mdtorola, dan Nokia yang bertujuan untuk
mengenbangkan standar radio digital untuk hubungan jangkah
pendek antara beberapa alat yang berbeda, bai k dalam kantor
maupun |ingkungan rumah tangga, m salnya antara telepon
genggam | apt op, printer, faksimli, bahkan peral atan
el ektronik rumah tangga juga dapat nenmanfaatkan hubungan
ni r kabel Bl uetooth™ini.

Bl uet oot h™ di susun dal am m crochi p yang di dal aitmmya menuat
baseband controller, flash nmenory dan nodul RF, didalam flash
menory terdapat software kontrol dan identity coding.
Spesi fi kasi dari Bluetooth™ antara | ain:

a. Frekuensi tinggi (2.402 - 2.480 Gz I SM

b. Frequency Hoppi ng Spread Spectrum ( FHSS)
c. Mdul asi Gaussi an Frequency Shift Keying (GFSK)
d. Laju data 1 Miit/s
e. Jarak jangkauan hingga 10 neter
f. Daya rendah (1 nmW\
g. Penggunaan chi p tunggal
Untuk nengetahui |lebih detil nengenai teknologi Bluetooth™

dapat di baca pada | anpiran A di bagi an akhir dari skripsi ini.
Karena bekerja pada gelonbang yang sanma banyak orang
menbandi ngkan kedua teknologi tersebut, pada bab V ini akan

di bahas perbandi ngan ant ara keduanya.
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5.2. Interoperabilitas dan Konpatibilitas
Bila pada Wreless LAN dil akukan sertifikasi untuk produk
yang telah konpatibel dengan standar |EEE 802.11 oleh WECA

pada Bluetooth™ dilakukan test interoperability pada tiga

bagi an:
1. Kategori 1, test pada bagian RF (Bl uetooth™ radi o),
BB (Base Band), dan LM (Link Manager).
2. Kategori 2, test pada bagian L2CAP, SDF, RFCOW
TCS.
3. Kategori 3, Profil-profil aplikasi.
Coexi st ence/ koeksi st ensi, dapat di arti kan dengan

kemanpuan yang dimliki ol eh peral atan-peral atan yang berasa
dari dua atau |ebih standar untuk dapat beroperasi bersama
dengan paraneter nereka sendiri tanpa terjadi interferensi
yang signifikan.

Bl uetooth™ nem li ki grup yang disebut dengan Bl uetooth™
SI G Coexi stence Wrking G oup, yang bertujuan untuk nenangan
masal ah koeksi stensi peral atan pada pita 2.4 GHz.

Sedangkan | EEE sendiri juga telah nem|iki standar untuk
Bl uet oot h™ dengan kode | EEE 802. 15, atau | ebi h popul er di sebut
dengan Wreless Personal Area Network (WPAN), untuk 802.15
tel ah di bentuk tiga kel onpok kerja yaitu:

1. Task Goup 1, bertujuan untuk nengkaji ul ang spesifikasi
| ayer bawah Bluetooth™ versi 1.0 agar sesuai dengan
standar | EEE untuk MAC dan PHY.

2. Task Goup 2, bertujuan untuk merekonmendasi kan | angkah-
| angkah yang perlu dianbil dal am nenganti si pasi
koeksi stensi antar peral atan nirkabel yang bekerja pada
pita gel onbang 2.4 GHz | SM

3. Task Goup 3, Dbertujuan agar standar MAC dan PHY
W reless LAN manpu nentransfer data hingga 20 Mops, dan
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tetap dapat konpatibel dengan hasil Task Goup 1
(standar Bl uetooth™versi 1.0).

Hi ngga tugas akhir ini ditulis, perkenbangan antara kedua
standar tersebut masih berlanjut, namun saat ini versi dari
peral atan Bluetooth™ yang beredar adalah 1.1 yang nmemliKki
jum ah profil |ebih banyak bila di bandi ngkan dengan Bl uet oot h™

versi 1.0.

5. 3. Perbandi ngan Tunpukan Layer

Kedua standar ini nmemliki tunpukan |ayer yang sangat
ber beda, di mana standar | EEE 802. 11 nengi kuti standar | SO OSI,
sedangkan Bluetooth™ [22] nengenbangkan tunpukan |ayernya
sendiri dengan pada beberapa bagiannya nenggunakan |ayer
adopsi dari standar |SO OSl.

802.11 Bluetooth™
Aplication Layer Software aplikasi
Presentation Layer Antarmuka aplikasi
RFCOMM SDP
Session Layer
L2CAP Device
Transport Layer (TCP) manager
Network Layer (1P Host controller interface
Logical Link Control Link Manager
(LLC)
Data Link - Drivers Link Controller
Layer Medium Access Control
MAC
( ) Hardware Baseband
Physical PHY (FHSS,DSSS, IR)
Layer RF

Ganbar 5. 1. Perbandi ngan tunpukan | ayer 802.11 dan Bl uet ooth™
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5. 4. Perbandi ngan | EEE 802. 11b dan Bl uet ooth™

Di bawah ini merupakan Tabel perbandi ngan kedua teknol og
ni r kabel ini.
Tabel 5.1. Perbandi ngan 802. 11b dan Bl uet oot h™
Aspek 802. 11b Bl uet oot h™
Kecepat an 1, 2, 5.5, 11 Mops 1 Mops
Jangkauan H ngga 160 m pada 1 Mps H ngga 10 meter
Spektrum t er sebar DSSS FHSS
Modul asi CCK, DQPSK, DBPSK GFSK
Pr ot okol akses CSMA/ CA Pol |'i ng
Li nk Poi nt to poi nt Poi nt to point dan
point to nultipoint
Konsunsi arus 300 mA 60 mMA
Profil penggunaan Term nal client dan Tak terbatas
Access Poi nt
Di stribusi data Hanya ol eh access point Sermua per al at an
Kanal suara Menggunakan 802. 3 Kanal PCM
Pengganti kabel 802. 3 Serial, USB, UART, Audio
Dari Ganmbar 5.1. terlihat bahwa struktur |ayer-Iayer
Bl uetooth™ | ebi h baik, ini karena nemang sejak awal dibuat

unt uk nenenuhi
yang fl eksi bel

kebut uhan nobilitas,

keamanan,

dan penggunaan

Pada Bl uet oot h™ di nungki nkan unt uk nenggunakan

hanya beberapa protokol saja untuk rmenangani kebut uhan
tertentu, contohnya untuk profil Headset hanya dibutuhkan
baseband, LWMP, L2CAP, RFCOW SDP, kontrol headset, dan
apl i kasi headset, sedangkan protokol OBEX, TCS, PPP, TCP/IP
dan yang | ainnya tidak diperlukan sehingga tidak di gunakan.
Pada 802.11b penggunaan protokol secara selektif [23]
seperti contoh diatas tidak dinmngkinkan karena 802.11b
mengi kuti standar nodel SO OSI yang nengharuskan senua data
nmel ewati ketujuh |apisan |ayer sehingga tidak fleksibel. Ini
terlihat dari aplikasi yang kritis terhadap waktu seperti
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suara, dinmana pada Bluetooth™ tersedia kanal suara khusus,
sedangkan pada 802.11b sinyal suara ditransm sikan seperti
paket data biasa yang nenyebabkannya dapat terlanbat bila lalu
lintas data padat dan/atau bandwi dth tidak nencukupi,
aki bat nya penguna akan nendengar kan suara yang pat ah- patah dan
tertunda

Kedua teknol ogi ini nmenggunakan netode spektrum tersebar
yang berbeda, 802.11b nenggunakan DSSS dan Bl uetooth™
menggunakan FHSS (802.11 yang asli juga dapat nenggunakan
FHSS nanun sudah sangat jarang dipakai). Meskipun berbeda
tekni k penyebaran datanya namun karena keduanya mnenggunakan
frekuensi yang sama nenyebabkan resiko interferensi antar
peral atan tetap ada, pada tingkatan tertentu bila cukup banyak
sinyal 802.11b dan Bluetooth™ berada di suatu tenpat akan
menyebabkan turunnya performa kedua jaringan dan bahkan dapat
nmengaki bat kan put usnya hubungan, untuk nmengetahui |ebih detil
efek interferensi keduanya nenerlukan pengetahuan tentang
propagasi sinyal.

Ganbaran secara jelas tentang perbandi ngan bentuk sinyal
Bl uetooth™ | EEE 802. 11b terli hat pada Ganmbar 5. 2.

o e [ g IV
s

2400 24835
Frekuensi (MH2z)

Ganbar 5. 2. Perbandi ngan bentuk sinyal 802.11b dan Bl uetooth™




97

5.4. 1. Perbandi ngan Keamanan

Kedua standar ini juga nmemliki teknik keamanan yang
sangat berbeda, dan dapat di sinmpulkan bahwa teknik keamanan
Bl uet oot h™ | ebi h konpl eks dan | ebi h aman, ini didasarkan atas
perti nmbangan-perti nmbangan:

1. Pada Bluetooth™otenti kasi dan otorisasi dapat dil akukan
pada peranti, aplikasi dan pengguna [24], sedangkan pada
| EEE 802.11b hanya dil akukan pada peranti Wreless LAN
saj a.

2. Pembuatan hubungan pada Bluetooth™ selain dilakukan
secara otomatis oleh peranti dapat juga dengan canpur
t angan pengguna, sehingga setiap hubungan dapat nem i ki
kunci rahasia dan PIN yang berbeda, ini |ebih fleksibel
dan aman bil a di bandi ngkan pada 802. 11b yang menbut uhkan
manager jaringan untuk nmengeset di setiap term nal
konmput er unt uk nengubah setting keamanan j ari ngan.

3. Oentikasi dan otorisasi dapat dilakukan pada setiap
sesi hubungan, sedangkan pada |EEE 802.11b hanya
di | akukan pada saat term nal akan nengakses |jaringan
ni r kabel .

4. Pada Bluetooth™ terdapat tiga tingkat keananan dan
ket er percayaan, ini nenbuat peranti Bluetooth™ tetap
nmenget ahui adanya peranti lain yang tidak terpercaya dan
adanya hubungan tak anman, sedangkan pada |EEE 802. 11b
bila sebuah terminal tidak nenmenuhi syarat  untuk
memasuki jaringan, termnal |ainnya atau access point
kemudi an akan nengabai kan dan tidak nengetahui aktifitas
term nal tersebut sel anjutnya.

5. Peranti Bluetooth™ nencatat senua |ayanan, aplikasi,
atau peranti yang pernah terhubung dengannya, dan

menyi npan sejarah hubungan tersebut, dengan dem kian
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keamanan |lebih terjamn, sedangkan pada 802.11b tidak
terdapat catatan seperti ini.

Karena produk Bluetooth™ dibuat dengan teknik “single
chip solution” yang sangat terintegrasi nenbuatnya |ebih
keci | dan lebih sulit untuk nel akukan  “reverse
engi neering’, sedangkan pr oduk 802. 11b kur ang
terintegrasi dan masih nenbutuhkan firmvare nenbuatnya
| ebi h nmudah unt uk di nodifikasi untuk keperluan il egal.

Al goritma prosedur chall enge response Bl uetoot h™ berbeda
dengan algoritma 802.11b, pada 802.11b challenge dan
response berupa pasangan plaintext dan ciphertext
di tanbah dengan keseder hanaan fungsi XOR  nenbuat
penyerang dengan nudah mnenentukan kunci rahasia dengan
hanya nendengarkan proses otentikasi. Pada Bluetooth™
proses otentikasi tidak pernah sepenuhnya nengirinkan
pasangan chal l enge dan response nel al ui nedi um nirkabel
di tanbah | agi dengan konpl eksnya algoritma E1l, nenbuat
penyerang yang telah nerekam proses otentikasi tidak
dapat | angsung nenggunakannya untuk nenperhitungkan
kunci rahasia yang di gunakan.

Algoritma EO yang digunakan pada Bluetooth™ jauh |ebih
kompl eks dan tidak praktis untuk diserang bila
di bandi ngkan dengan RC4, tingkat konpleksitas m ninal
algoritma EO adalah 2% dan dapat lebih tinggi |agi
hi ngga 2100, bi | a di bandi ngkan dengan ti ngkat
konpl eksi tas kel emahan |V dari WEP yaitu 22,

Bl uet oot h™ nmenggunakan kunci rahasia yang berbeda untuk
otenti kasi peranti dan enkripsi data, sedangkan pada
802.11b sebuah kunci rahasia digunakan baik untuk

otenti kasi term nal dan enkripsi data.
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5.5. Kesi nmpul an Per bandi ngan

Ji ka bol eh dibilang, sebenarnya kedua teknol ogi nirkabel
ini tidak dapat secara |angsung di bandi ngkan, karena keduanya
mem | i ki teknologi yang jauh berbeda dan ditujukan untuk
segnmen pasar Yyang berbeda pula, 802.11b dirancang untuk
pengguna konputer sedangkan Bluetooth™ untuk piranti-piranti
kecil yang konpak, satu-satunya persanmaan adal ah nenggunakan
frekuensi 2.4 GHz. Ini menbuat kedua teknologi ini terlihat
I ebih saling nelengkapi daripada bersaing. Untuk koneks
peranti -peranti yang kecil dan tidak nmenmbutuhkan transfer data
dalam jum ah besar serta jarak yang pendek saja digunakan
Bl uetooth™ (contohnya bertukar kartu nama el ektronis),
sedangkan unt uk koneksi yang nenbut uhkan pertukaran data dal am
jum ah besar, koneksi cepat dan jarak jangkauan yang |ebih
jauh maka | EEE 802.11b |ebih tepat (contohnya file sharing)
Selain itu standar Wreless LAN juga telah nenggunakan
frekuensi 5 GHz pada standar 802.11a untuk nengurang
kepadatan di frekuensi 2.4 GHz dan neningkatkan kecepatan
transm si

Bl uetooth™ yang sejak awal didesain dengan pertinbangan
aspek-aspek nobilitas, kecil, dan keamanan, nenbuat nya nenj adi
teknologi yang lebih dewasa dan solid. Ini terlihat dari
t unpukan-t unpukan protokol yang sepenuhnya di kenmbangkan pada
sermua | ayer, dari physical hingga application |ayer, nanun
ti dak nmengabai kan prot okol - prot okol | ainnya yang tel ah nenj adi
st andar gl obal .

Sedangkan | EEE 802.11b yang pada awal nya hanya di desain
untuk nmobilitas dan penggantian kabel menbuat nya nasih
mem | i ki banyak kekurangan, ini rmemaksa |EEE untuk terus
menper bai Ki standar ini terutama pada aspek keamanan.
Aki batnya banyak terdapat tipe-tipe standar 802.11, dari
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802. 11a hingga 802.11j, belum | agi permasal ahan konpatibilitas
antar produk Wrel ess LAN.

5.6. Perkenbangan Teknol ogi N rkabel

Per kembangan dan perbai kan teknologi Wreless LAN akan
nmel ahi rkan teknologi Wreless LAN yang baru, disebut dengan
H per LAN1 dan Hi per LAN2.

a. Hi per LAN1 akan di gunakan di Eropa dengan frekuensi 5.15 —
5.30 GHz, nmanmpu nentransfer data hingga 23.5 Mit/s,
koneksi Point to Point dan Point to Miltipoint, nodulasi
OFDM otenti kasi nenggunakan al amat peranti, hubungan ke
jaringan ethernet, Asynchronous Transfer Mde (ATM,
FireWre, dan untuk enkripsi di gunakan DES.

b. Hi per LAN2 yang sangat fleksibel nmanpu nentransfer data
hingga 54 Mit/s ke berbagai jenis jaringan, seperti
jaringan nobile generasi ketiga (3G, FireWre, ATM
TCP/ 1 P, nmenggunakan frekuensi 5 GHz, koneksi Point to
Point dan Point to Miltipoint, nodulasi 48 subcarrier
OFDM otenti kasi nmenggunakan al amat peranti, nekanisne
akses Time Division Miltiple Access (TDWA), Channel
Quality Driven Data Rate (CQDDR), Connection Oiented,
dan untuk enkripsi di gunakan DES dan 3DES.

D harapkan pengenbangan teknologi Wreless LAN dan
Bl uet oot h™ di atas akan semakin saling nelengkapi satu sanm
lain, ini terlihat dari penbuatan Task Goup 3 |EEE 802.15
atau WPAN vyang bertujuan agar standar Bl uetooth™ dapat
konpati bel dengan standar |EEE 802.11. Selain itu konvergensi
ber bagai teknol ogi nirkabel akan semakin terlihat jelas pada
H per LAN2 yang manpu berkomuni kasi dengan jaringan seluler
gener asi ketiga (3G Universal Mobil e  Tel econmuni cati ons
Service (UMIS)).



