LAMPI RAN A
BLUETOOTH™

A. 1. Teknol ogi Bl uetooth™

Bl uet oot h™ nerupakan teknologi nirkabel yang awal nya
dirintis oleh Bluetooth™ Special Interest Goup (SIG vyang
mel i bat kan Ericsson, IBM Intel, Toshiba, Lucent, 3Com
Mot orol a, dan Nokia. Teknologi ini bertujuan nmengenbangkan
standar radio digital untuk hubungan jangkah pendek antara
beberapa alat yang berbeda, bai k dalam kantor nmaupun
I i ngkungan rumah tangga, msalnya antara telepon genggam
| aptop, printer, faksimli, bahkan peral atan el ektroni k runmah
tangga juga dapat nenmanfaatkan hubungan nirkabel Bl uetooth™

£3 Bluetooth”

Ganmbar A 1. Logo Bl uetooth™

I nl.

Teknol ogi Bl uet oot h™ nerupakan sebuah sol usi sistem yang
terdiri dari perangkat keras, perangkat |unak, dan persyaratan
interoperability agar dapat konpat i bel dengan ber bagai
peralatan |ainnya dan dapat dioptimlkan sesuai dengan
aplikasi tertentu, secara umum inti konsep Bl uetooth™ adal ah
bahwa peranti yang berbeda dapat saling nengenali satu sama
lain dan nenul ai fungsi-fungsi tingkat tinggi, dimna fungsi
yang dem kian dapat diinplenmentasi kan dengan nenanfaatkan
application spesific software

Bl uetoot h™ di susun dalam mcrochip yang di dalamya

nmenuat baseband controller, flash nenory, dan nodul RF, di
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dalam flash nenory terdapat software kontrol dan identity
codi ng.

Spesi fikasi dari Bluetooth™ antara | ain:

Frekuensi tinggi (2.402 — 2.480 Gz I SM

Frequency Hoppi ng Spread Spectrum ( FHSS)

Modul asi Gaussi an Frequency Shift Keying (G-SK)

Laju data 1 Miit/s

Jar ak jangkauan hi ngga 10 neter

Daya rendah (1 nW
Penggunaan chi p tunggal

Q —+ O o O T 9

A. 2. Topol ogi jaringan Bl uetooth™

Teknol ogi Bluetooth™ npem |iki dua macam koneksi, yaitu
koneksi point to point yang hanya terdiri dari dua wunit
Bl uetooth™ dan koneksi point to nultipoint dimna kanal
komuni kasi  di gunakan ol eh beberapa unit Bluetooth™ bersama-
sanma.

Dua atau |lebih unit Bluetooth™ yang nenggunakan kanal
ber sama-sama nmenbent uk pi conet (dapat dianal ogi kan dengan se
pada teknol ogi telepon seluler dan Wreless LAN), salah satu
unit Bluetooth™ yang nenul ai koneksi berlaku sebagai mnaster
dari piconet dan unit |ainnya sebagai slave, hingga tujuh unit
sl ave dapat aktif bersanman dal am sebuah piconet, nanun | ebih
banyak slave dapat tetap terdaftar pada naster dalam kondis
yang di sebut dengan parked state, unit-unit yang dal am keadaan
parked tidak boleh aktif di dalam kanal namun nereka tetap
t ersi nkroni sasi dengan master bai k waktu nmaupun pol a | onpat an
FHSS- nya. Dengan dem kian unit master tetap nengontrol akses
terhadap kanal dan paraneter-paraneternya baik untuk unit
sl ave yang aktif maupun yang dalam kondisi parked. Master

mengatur lalu lintas kanal dengan metoda polling.
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area jangkauan saling

scatternet, meski pun setiap
namun sl ave dapat
dengan pengat uran
pada sebuah piconet
yang | ai nnya seperti tanpak
yang overlapping tidak
har us

jadi setiap piconet

FHSS- nya sendiri-sendiri.
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wakt u setara dengan sebuah | onpatan

625 us, sehingga banyaknya

1600 | onpat an per deti k.
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Antara master dan slave terdapat dua nacam hubungan/l i nk

yang dapat dil akukan, yaitu:

1. Synchronous Connection Oriented (SCO Iink.
SCO |ink adalah hubungan point to point antara sebuah
master dan sebuah slave dalam sebuah piconet. Master
nmenper t ahankan hubungan SCO dengan nenggunakan sl ot -sl ot
waktu yang telah dipesan pada interval tetap, sehingga
dapat di gol ongkan sebagai hubungan circuit sw tched.
Hubungan i ni bi asanya di gunakan untuk informasi yang kritis
terhadap waktu seperti suara. Master dapat nenbuat tiga
buah hubungan SCO ke sebuah slave atau ke slave yang
ber | ai nan. Sedangkan slave dapat mem | i Ki tiga buah
hubungan SCO ke sebuah naster atau dua buah hubungan SCO
jika SCO awal berasal dari master yang berbeda. Paket- paket
data SCO ti dak pernah ditransm si kan ul ang.

2. Asynchronous Connection Less (ACL) link
ACL |ink adal ah hubungan point to nultipoint antara master
dan senua slave yang ada dalam piconet. Mster dapat
menbuat hubungan ACL ke setiap slave nenggunakan sl ot yang
ti dak di gunakan oleh SCO link, termasuk juga ke slave yang
t engah nmenggunakan SCO |ink. Hubungan ACL bersifat packet
swi t ched, dan mendukung | ayanan asynchr onous serta
i sochronous. Antara sebuah nmaster dan sebuah slave hanya
bol eh ada sebuah hubungan ACL. Paket-paket data ACL dapat
ditransm si kan ulang untuk nmenjamn integritas data. Paket
data ACL yang tidak dialamatkan ke slave tertentu dianggap
sebagai paket broadcast dan diterina ol eh senua sl ave.
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A. 4. Protokol - prot okol Bl uetooth™
Tunpukan protokol Bluetooth™di bagi nenjadi enpat |apisan

utama, yaitu:

Tabel A.1 Protokol-protokol Bluetooth™

Lapi san pr ot okol Pr ot okol - pr ot okol dal am t unpukan

Prot okol inti Bl uetooth™| Baseband, LMP, L2CAP, SDP

Pr ot okol pengganti kabel | RFCOW

TCS (Tel ephony Control | TCS Bi ner, AT- Conmands
prot ocol Specification)

Pr ot okol adopsi PPP, UDP/ TCP/ I P, OBEX, WAP, Vcard,
Vcal , 1rMC, WAE

Protokol inti Bluetooth™ nerupakan protokol spesifik
Bl uet oot h™yang di kenmbangkan ol eh Bl uetooth™ SI G. Prot okol dan
radio Bluetooth™ nutlak diperlukan dalam peranti-peranti
berteknol ogi ini, sedangkan protokol |I|ainnya digunakan sejauh
bi |l a di perl ukan.

Lapi san pengganti kabel, |apisan kontrol telepon, dan
prot okol adopsi nmenbentuk protokol yang berorientasi pada
apl i kasi untuk nenmungki nkan apli kasi bekerja di atas protokol
inti Bluetooth™

Spesi fi kasi Bl uetooth™  bersifat t er buka sehi ngga
pr ot okol - prot okol  tanbahan seperti HTTP, FTP, dll dapat
di i npl ement asi kan di dalamya agar interoperable di atas
pr ot okol transport spesifik Bluetooth™ atau di at as
aplication oriented protocol. Tunpukan berbagai pr ot oko
Bl uet oot h™t anpak pada Ganbar A 3.
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Veard / Veal WAE
OBEX WAP
AT Commands | | Tcsein | | sop |
uop | Tcp
P

RFCOMM

I Audio
| L2CAP | |::|

I LMP I

Baseband
Bluetooth Radio

Gambar A 3. Tunpukan protokol Bl uetooth™

A.4.1. Protokol inti Bluetooth™
a. Baseband (pita dasar)
Lapi san baseband dan Iink control nenungki nkan hubungan
physical RF link antara unit-unit Bluetooth™ sehingga
menbent uk piconet. Karena sistem RF Bl uet oot h™ nmer upakan
si stem FHSS di mana paket- paket data ditransm si kan dal am
sl ot waktu tertentu pada frekuensi tertentu, maka | api san
t ersebut nenggunakan prosedur inquiry (peneriksaan) dan
pagi ng (prosedur untuk menmbentuk physical 1ink bertipe
ACL pada aras baseband yang terdiri dari sebuah aksi
panggilan dari initiator dan sebuah aksi dari peranti
dal am nenanggapi panggilan itu) guna nensinkroni sasikan
transm si frekuensi |onpatan dan clock peranti-peranti
Bl uet oot h™ Lapi san tersebut nenyedi akan 2 macam physi cal
link dengan paket-paket baseband yang sesuai yaitu SCO
dan ACL yang dapat ditransm si kan dengan cara nultiplex
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pada RF |ink yang sama. Paket ACL di gunakan hanya untuk
data, sedangkan paket SCO dapat berupa audio saja atau
kombi nasi dari audio dan data. Senua paket audi o dan data
dapat tersedia dengan aras Forward Error Correction (FEQ
atau Error Correction Cyclic Redundancy Check (CRC) yang
berbeda, serta dapat dienkripsi lebih jauh lagi, tipe-
tipe data yang Dberbeda termasuk pesan-pesan |ink
manaj emren dan kontrol masing-masing dial okasi kan sebuah
kanal khusus.

Dat a audi o dapat ditransfer antara dua atau | ebih peranti
Bl uet oot h™ sehi ngga menmungki nkan ber bagai node
penggunaan dan data audio dalam paket SCO dikirinkan
| angsung dari atau nenuju baseband dan tidak nelal ui
L2CAP. Model audi o cukup sederhana dal am Bl uetooth™ dua
buah peranti Bl uetooth™ apapun dapat saling nengirinkan
dan nenerima data audi o hanya dengan nmenbuka sebuah audio
l'ink.

. LMP (Link Manager Protocol)

LMP bertanggung jawab terhadap 1link set-up antara
peranti -peranti Bl uetooth™ dan nencakup aspek-aspek
keamanan dan enkri psi dengan cara nenbent uk, menukar, dan
meneri ksa |ink dan kunci-kunci enkripsi serta kontrol dan
negosi asi ukuran paket baseband. Selain itu juga
nmengendal i kan node daya dan duty cycle dari peranti radio
Bl uetooth™ juga status koneksi sebuah unit Bluetooth™
dal am sebuah pi conet .

. L2CAP (Logi cal Link Control and Adaptation)

L2CAP Bl uet oot h™ nenyesuai kan pr ot okol - prot okol | api san
atas baseband. L2CAP dapat bekerja sejajar dengan LM
hanya bedanya L2CAP nenyedi akan |ayanan-|ayanan bagi
| api san atas ketika payload data tidak pernah dikirinkan
pada pesan-pesan LMP. L2CAP nenyedi akan |ayanan data
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connection oriented dan connectionless kepada protokol-
pr ot okol | api san at as dengan kemanmpuan pr ot okol
mul ti pl exi ng, penbagian dan penggabungan data, serta
group abstractions. L2CAP nenbol ehkan protokol - pr ot okol
pada aras yang lebih tinggi dan aplikasi—aplikasi untuk
mengiri m dan nenerim paket data L2CAP sanpai sepanjang
64 Kil obytes. Meskipun protokol baseband nenyedi akan tipe
link SCO dan ACL, L2CAP ditentukan hanya untuk hubungan
ACL.

d. SDP (Service D scovery Protocol)
Service Discovery (SD) nmerupakan bagian yang sangat
penting dalam kerangka Bluetooth™ SD adalah protokol
untuk nmengetahui kemanpuan dari peranti-peranti yang
sal i ng ber hubungan atau peranti-peranti induk.
Dengan kata lain SD merupakan prosedur untuk nenanyakan
dan nelihat berbagai |ayanan yang ditawarkan oleh atau
mel al ui per ant i Bl uetooth™ | ain. Layanan service
di scovery ini menyedi akan basis bagi senmua nodel
penggunaan. Dengan nenggunakan SDP, infornasi peranti,
| ayanan-| ayanan dan kar akteristik | ayanan dapat
di tanyakan dan setelah itu dapat diciptakan koneksi
antara dua atau | ebih peranti Bl uetooth™

A. 4. 2. Protokol penggantian kabel (RFCOW)

RFCOW adal ah protokol emnulasi kabel/jalur serial RS 232
yang sesuai dengan spesifikasi European Tel ecomrunications
Standards Institute (ETSI).
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A. 4.3. Protokol kontrol telephony (TCS)

a. Tel ephony Control Binary
Protokol ini berorientasi bit yang nengontrol pensinyal an
panggilan wcara dan data antar peranti Bluetooth™
protokol ini juga nengatur manajenen nobilitas untuk
mengat ur sekunpul an peranti TCS Bl uet oot h™ Protokol ini
di rekonendasi kan oleh International Tel ecomruni cati on
union (I TU).

b. Tel ephony control AT Commands
Bl uet oot h™ nenspesi fi kasi kan set perintah-perintah AT
yang di gunakan untuk nmengendalikan telepon seluler dan
nmodem di dal ammya, bisa juga untuk [|ayanan faksimli.
Prot okol ini juga direkonendasi kan oleh | TU dan ETSI.

A. 4.4. Protokol -protokol adopsi
a. Point to Point Protocol (PPP)
PPP dirancang pada RFCOW agar dapat nelakukan koneksi
point to point. Protokol PPP berasal dari Internet
Engi neering Task Force (IETF).
b. Transport Control Protocol (TCP)/User Datagram Protocol
(UDP) /I nternet Protocol (IP)

Pr ot okol - pr ot okol I ni di st andari sasi oleh I1ETF dan
di gunakan untuk konuni kasi i nt er net. Dengan adanya
pr ot okol - prot okol ini nmermungki nkan peranti Bl uetooth™

untuk dapat nengakses internet, dan juga sebagai nedia
transpor bagi Wreless Application Protocol (WAP).

c. Protokol OBject EXchange (OBEX)
| r OBEX adal ah protokol yang di kenbangkan oleh Infrared
Data Association (IrDA), protokol ini dapat nentransfer
sebuah object nenggunakan operasi Put dan Get yang
di | akukan dengan nenggunakan nodel client dan server.

Protokol ini dapat nenggunakan nedia transpor RFCOW
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maupun  TCP/ I P, sedangkan apli kasi yang nenggunakan
protokol ini dapat berupa sinkronisasi, transfer file,
dan push object.
d. Wrel ess Application Protocol (WAP)

WAP adal ah protokol wuntuk berkonuni kasi nelal ui internet
antara web server dan sebuah tel epon seluler. Tujuannya
adal ah untuk nmenbawa isi internet dan |ayanan tel eponi ke
dalam telepon seluler digital dan termnal nirkabe

| ai nnya.

A. 5. Profil penggunaan Bl uetooth™
Dari  protokol -protokol yang telah disebutkan diatas
kemudi an akan terbentuk nodel penggunaan Bluetooth™ yang
di sebut dengan profil, yaitu pemlihan format pesan dan
pr ot okol yang di gunakan untuk antarnuka | ayanan dan penggunaan
tertentu.
Pada spesifikasi Bluetooth™ versi 1.1 didefinisikan tiga
bel as profil:
1. Profil Generic Access
Profil ini nmendeskripsikan bagai mana peranti-peranti
Bl uet oot h™ berjal an (bai k dal am keadaan standby atau
aktif), untuk nenjamn bahwa kanal komuni kasi dan
hubungan antar peranti selalu terjaga dengan bailk,
sehi ngga operasi nmnulti profil dapat dil akukan. Profi
i ni di f okuskan pada pr osedur di scovery, i nk

establi shnent dan keamanan.

Profil i ni nmenggunakan prot okol - prot okol baseband,
LMP, L2CAP, SDP, RFCOW TCS dan OBEX.
2. Profil Service Discovery Application

Karena kemungki nan akan perkenbangan |ayanan yang
di sedi akan nel alui Bluetooth™ akan nmeningkat dengan

cepat dan tidak dapat diduga, naka di butuhkan prosedur
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unt uk menmbant u pengguna Bl uetooth™ nencari dan nmemlih
| ayanan dari berbagai variasi yang tersedia. Profil
i ni dapat mencar i | ayanan dengan tiga cara,
ber dasar kan kel as | ayanan, ber dasar kan atri but
| ayanan, dan dengan nenj el aj ah.

Pencarian |layanan sendiri dapat dil akukan dengan
sepenget ahuan  pengguna pada peranti yang telah
terhubung, dan tanpa sepengetahuan pengguna dengan
menghubungi peranti Bl uetooth™  yang di t enmukan
di seki tarnya.

Untuk bisa nmenggunakan profil ini peranti-peranti
Bl uet oot h™ terlebih dahul u perl u di t emukan,
di hubungkan untuk kenudi an di ketahui |ayanan apa yang
di dukungnya.

Profil ini menggunakan protokol-protokol baseband, LM
L2CAP, SDP, dan aplikasi service discovery.

Profil Cordl ess Tel ephony

Profil ini mendefinisikan protokol dan prosedur yang
di but uhkan untuk inplenentasi peralatan yang disebut
dengan “3-in-1 phone” pada telepon seluler, dimna
sel ain dapat nenghubungi telepon |ain nelalui jaringan
seluler juga dapat digunakan sebagai telepon tanpa
kabel yang terhubung ke base station | okal/pribadi.
Profil ini menggunakan protokol-protokol baseband
LMP, L2CAP, TCS binary, SDP, Call Control (CC), dan
apl i kasi tel ephony.

Profil Intercom

Profil ini nelengkapi fungsi dari “3-in-1 phone”
di at as, dimana telepon seluler berfungsi sebagai
wal ki e tal kie, yang terhubung | angsung satu sama | ain.



126

Profil ini nmenggunakan protokol-protokol baseband
LIVP, L2CAP, TCS binary, SDP, CC, dan aplikasi
t el ephony.

Profil Serial Port

Profil ini mendefinisikan protokol dan prosedur vyang
di but uhkan unt uk menggunakan Bl uetooth™  sebagai
enmul asi  kabel serial RS-232 atau komnunikasi serial
sej eni snya, Yyang akan tanpak sebagai virtual serial
port.

Profil ini nenggunakan protokol-protokol baseband
LMP, L2CAP, RFCOW SDP, Seri al Port  Enul ation
Application Progranm ng Interface (APlI), dan aplikasi
serial .

Profil Headset

Profil ini nendefinisikan protokol dan prosedur yang
di but uhkan untuk inplenmentasi headset yang terhubung
secara nirkabel dengan tujuan untuk input dan out put
audi o yang nenyedi akan kanal audio full duplex, dengan
headset ini akan neni ngkat kan nobilitas pengguna namun
nmenpertahan privasi pengguna.

Profil ini nmenggunakan protokol-protokol baseband
LMP, L2CAP, RFCOW SDP, kontrol headset, dan aplikasi
headset .

Profil Dial-Up Networking

Profil ini nmendefinisikan protokol dan prosedur yang
di but uhkan untuk i nplenentasi nodel “lInternet Bridge”,
dimana telepon seluler dan nodem berfungsi sebaga
nodem ni rkabel agar konputer dapat nengakses internet
nmenggunakan | ayanan di al - up. Profil i ni j uga
memungki nkan konputer untuk nmenerinma panggilan data

nel al ui tel epon selul er dan nodem
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Profil ini nmenggunakan protokol-protokol baseband

LwMP, L2CAP, RFCOW] SDP, dialing dan kontrol, serta
apli kasi emnul asi nodem

Profil Fax

Profil ini nendefinisikan protokol dan prosedur yang
di but uhkan peranti Bluetooth™ untuk dapat di gunakan
ol eh komputer sebagai nodem faksimli nirkabel untuk
mengi ri mdan nmenerima pesan faksimli.

Profil i ni nmenggunakan prot okol - prot okol baseband

LMP, L2CAP, RFCOW SDP, dialing dan kontrol, serta
apl i kasi emrul asi nodem

Profil LAN Access

Profil ini nendefinisikan cara akses ke LAN dengan
nmenggunakan PPP nel al ui RFCOW akses dapat dil akukan
bai k oleh peranti Bluetooth™ tunggal maupun |anak,

juga dapat di | akukan | angsung dari PC ke PC
menggunakan enul asi kabel serial PPP.

Profil ini nmenggunakan protokol-protokol baseband

LMP, L2CAP, RFCOW SDP, ME, PPP, |IP, TCP & UDP

apl i kasi LAN.

Profil Generic Object Exchange

Profil ini nendefinisikan protokol dan prosedur yang
di butuhkan aplikasi peranti Bluetooth™ untuk dapat
bertukar object, dalam hal ini object dapat berupa
si nkroni sasi, transfer file, atau object push.

Profil ini nmenggunakan protokol-protokol baseband

LMP, L2CAP, RFCOW SDP, OBEX, dan aplikasi client
server.

Profil Object Push

Profil ini nendefinisikan protokol dan prosedur yang
di butuhkan aplikasi peranti Bluetooth™ untuk dapat

menggunakan nodel object push, dicontohkan adal ah
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mengirim dan/atau nmem nta object yang berupa Kkartu
nama elektronis atau |adwal ke inbox peranti
Bl uet oot h™| ai nnya.

Profil ini menbutuhkan profil Generic Object Exchange
Profile (GOEP) untuk dapat beroperasi.

Profil ini nmenggunakan protokol-protokol baseband
LvMP, L2CAP, RFCOW SDP, OBEX, dan aplikasi push
client server.

Profil File Transfer

Profil ini nendefinisikan protokol dan prosedur yang
di but uhkan agar peranti Bluetooth™ dapat bertukar
file, dengan begitu sebuah peranti Bluetooth™ dapat
menj el ajah dan nelihat file atau object yang ada pada
peranti Bluetooth™ |ainnya, kenudian dapat nengkop
dan memani pul asi  (nenghapus, nenbuat direktori baru,
nmengedit) file tersebut.

Profil I ni menbut uhkan  profil GCEP untuk dapat
ber oper asi .
Profil ini menggunakan protokol-protokol baseband

LMP, L2CAP, RFCOMM SDP, OBEX, dan aplikasi file
transfer client server.

Profil Synchronization

Profil ini mendefinisikan protokol dan prosedur yang
di but uhkan agar berbagai peranti Bluetooth™ dapat
saling nelakukan sinkronisasi data, profil ini juga

menbut uhkan GOEP unt uk ber operasi .

Cont oh penggunaannya yaitu antar konputer, Persona
Digital Assistant (PDA), dan telepon seluler dapat
saling bertukar data Personal Information Managenent
(PIM serta catatan perubahannya agar senua informas
PIM sama persis disetiap peranti, data PIM dapat

berupa buku tel epon dan kal ender.
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Profil ini nmenggunakan protokol-protokol baseband
LMP, L2CAP, RFCOMM, SDP, OBEX, dan aplikasi Infrared
Mobi | e Communi cations (IrMC) client server.

A.5.1. Struktur ketergantungan profil-profil Bluetooth™

Dari penjelasan diatas tanpak bahwa beberapa protokol
akan nmenbentuk sebuah profil, dan sebuah protokol dapat
di gunakan pada |ebih dari satu profil, ini nmenyebabkan
terj adi nya ketergantungan profil yang satu dengan yang | ai nnya
bai k secara | angsung maupun tidak |angsung, pada Ganbar A.4
tanpak struktur ketergantungan profil satu dengan yang
| ai nnya, sebuah profil nmemliki ketergantungan pada profil
yang ada dil uar nya.

Generic Access Profile
/ TCSBIN based profiles \

[ Service Discovery } [ Cordless Telephony Profile ] [ Intercom Profile ]

Application Profile

Dia-up Networking Profile

File Transfer Profile

Fax Profile
Headset Profile
Synchronization Profile

k LAN Access Profile J

Gambar A 4. Struktur ketergantungan profil-profil Bluetooth™

Object Push Profile




130

A. 6. Keamanan Bl uet oot h™
Bluetooth™nem | i ki tekni k keamanan pada |ink |evel untuk
otenti kasi peranti dan/atau pengguna serta enkripsi data.
Bluetooth™ nmemliki tiga jenis node keamanan antar
peranti :

1. Mde 1 (non-secure), pada node ini sebuah peranti tidak
mengaj ukan prosedur keamanan apapun.

2. Mde 2 (service-level enforced security), sebuah peranti
ti dak nengaj ukan prosedur keamanan sebelum pemlihan
kanal pada tingkat L2CAP. Mbde ini nenperbol ehkan akses
yang fl eksi bel untuk berbagali apl i kasi , khususnya
apl i kasi - apl i kasi yang bekerja dengan persyaratan
keamanan yang ber beda.

3. Mde 3 (link-level enforced security), sebuah peranti
mengaj ukan prosedur keamanan sebelum hubungan pada
ti ngkat LMP terpenuhi.

Arsitektur umum keamanan Bl uetooth™ tanpak pada Ganbar A.5
di mana konmponen ut ama adal ah security manager.

Arsitektur keamanan ini sifatnya fleksibel, keamanan dapat
di | akukan bai k pada tingkat aplikasi atau link level, atau
keduanya, juga kapan di butuhkan tanbahan keananan menggunakan
Personal Identification Nunber (PIN) pengguna diatur disini.
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User interface
II II II General
Aplication Aplication Aplication Management
1I 1I /\ Entity
. N
RFCOMM Security —
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Ganbar A 5. Arsitektur keamanan Bl uet oot h™

Security manager mem li ki fungsi-fungsi:
Menyi npan i nformasi keamanan pada | ayanan.
Menyi npan i nformasi keamanan pada peranti .
Menj awab per m nt aan akses yang menbut uhkan
i npl enment asi protokol atau aplikasi, apakah akses akan
diterima atau ditol ak.

4. Menj al ankan ot enti kasi dan/atau enkri psi sebel um
t er hubung ke aplikasi .

5. Mel aksanakan proses input dari sebuah ESCE (Externa
Security Control Entity), msalnya pengguna peranti
| unak untuk menbuat hubungan terpercaya.

6. Mermul ai  pairing dan nenanyakan PIN masuk pengguna,
perm ntaan PIN masuk dapat juga dil akukan ol eh sebuah

apl i kasi .
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Security manager pada Bluetooth™ tersentralisasi, sehingga
menmungki nkan i npl enent asi yang nudah dan pengat uran akses yang
f | eksi bel .

A.6.1. Pairing

Pai ri ng nerupakan prosedur di mana hubungan di buat antara
dua peranti Bluetooth™ yang sebel umya saling tidak nengenal
i ni dilakukan dengan nenbuat |ink key saat pertamakali kedua
peranti di pasangkan. Pairing ini sendiri nmenggunakan kunci
tersendiri yang di sebut dengan initialization key, kunci ini
di buat dengan nenperhi tungkan al amat Bl uet oot h™ kedua peranti,
bi | angan acak, dan kunci rahasia/PIN yang di gunakan bersana-

samnm.

A.6.2. Oentikasi

O enti kasi nmer upakan proses peneri ksaan/ penbukti an
si apa/ apa yang berada pada uj ung hubungan konuni kasi .

O enti kasi dil akukan dengan nenggunakan kunci rahasia
yang di sebut dengan |ink key antara dua buah peranti, l|ink key
di buat saat prosedur pairing, senua peranti yang telah
di pasangkan akan memliki link key yang sama. Terdapat dua
macam | i nk key, yaitu unit keys dan conbi nati on keys

Peranti yang nenggunakan unit Kkeys nmenggunakan kunci
rahasi a yang sama untuk senua koneksinya, ini bertujuan untuk
menghemat nenori dan antarnuka. Sel ama prosedur pairing, unit
keys dienkripsi lalu dikirimke peranti |ainnya.

Conbi nati on keys adalah kunci yang unik untuk setiap
pasangan peranti, kunci konbinasi ini digunakan hanya untuk
mengamankan konuni kasi antar kedua peranti tersebut.

Jel as bahwa peranti yang nenggunakan unit keys tidak
seanman peranti yang nenggunakan conbination Kkeys, ini

di sebabkan karena unit keys di ketahui ol eh senua peranti yang
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telah di-paired sehingga nereka dapat ikut nendengarkan
komuni kasi .

O enti kasi dil akukan dengan prosedur challenge response
yang nenggunakan algoritma E1 (El1 nerupakan nodifikasi dari
bl ock cipher Secure And Fast Encryption Routine (SAFERt)),
pertama-tama pengotenti kasi nengirinkan challenge sepanjang
128 bit, peranti kenudian nenperhitungkan algoritma E1 pada
chal I enge, alamat Bluetooth™nya yang sepanjang 48 bit, dan
link key, kenudian 32 Most Significant Bit (MSB) dari hasil nya
yang sepanjang 128 bit dikirimkenbali ke pengotentikasi untuk
di verifikasi, dengan dem kian otentikasi telah berhasil
Sedangkan bi t Si sa per hi t ungan yang di sebut dengan
Aut hentication Ci phering Ofset (ACO digunakan sebagai kunci
ci pheri ng untuk mengenkri psi data.

Sebuah peranti diverifikasi sebagai “terpercaya” jika
sebuah respon otenti kasi positif diberikan dan flag terpercaya
di set.

O entikasi peranti “tidak terpercaya” dilakukan dengan
cara yang sanm seperti peranti “terpercaya”, hanya saja flag
“terpercaya” peranti tersebut tidak diset pada database
i nternal .

O enti kasi dapat di | akukan dua ar ah, mast er
nmengot enti kasi client dan sebaliknya.

A.6.3. Oorisasi
Q ori sasi nmerupakan proses penentuan apakah sebuah

peranti boleh nendapatkan akses terhadap |ayanan tertentu.

Karena itu terdapat apa yang disebut dengan konsep
“ket er percayaan”, dinmana peranti yang terpercaya (dalam hal
i ni bi sa terotenti kasi at au di anggap “terpercaya”)

di per bol ehkan untuk nengakses | ayanan. Sedangkan peranti yang

tidak terpercaya atau peranti yang tidak di kenali nenbutuhkan
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otorisasi dari pengguna untuk nengakses |ayanan yang ada,
tetapi ini bukan sesuatu yang nutlak, karena otorisasi dapat
di beri kan oleh aplikasi secara otomatis. Qorisasi selalu
mencakup otentikasi.

Terdapat tiga jenis tingkat keterpercayaan peranti :

1. Peranti terpercaya (trusted device), per ant i ini
sebel umya tel ah diotentikasi, sebuah kunci |ink disinpan
dan peranti diberi tanda “terpercaya” dalam database
peranti .

2. Peranti tidak terpercaya (untrusted device), peranti ini
sebelumya telah diotentikasi, sebuah kunci i nk
di sinpan, nanun peranti tidak diberi tanda “terpercaya”
dal am dat abase peranti .

3. Peranti tidak dikenal (unknown device), tidak terdapat
i nformasi keamanan pada peranti dan termasuk dal am

gol ongan peranti tidak terpercaya.

A. 6. 4. Registrasi

Security nmanager juga nenpertahankan infornmasi keamanan
unt uk | ayanan-|l ayanan yang ada dal am dat abase, aplikasi harus
mendaftar/regi strasi kepada security manager sebelum dapat
di akses.

Bila tidak dilakukan registrasi di gunakan tingkat
keamanan dasar, yaitu senua koneksi masuk perlu otorisasi dan

otenti kasi, sedangkan serua koneksi keluar perlu otentikasi.

A. 6.5. Penggunaan kunci eksterna
Arsitektur keamanan Bl uetooth™ tidak melarang penggunaan
kunci ekst ernal , apl i kasi dapat di buat untuk | angsung

menbagi kan kunci atau PIN secara |angsung (namun tidak

di mungki nkan untuk nenyedi akan kunci enkripsi dari [luar).
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Dal am hal ini, pengguna harus nenperhatikan interoperability

antar piranti Bl uetooth™yang di gunakannya.

A. 6. 6. Tingkat keamanan | ayanan
Ti ngkat keamanan | ayanan di gol ongkan nenjadi tiga jenis:
1. Perlu otorisasi, akses hanya diberikan secara otomatis
bagi piranti terpercaya atau peranti yang tidak
t erpercaya nanmun tel ah nel al ui prosedur otorisasi
2. Perlu otentikasi, sebel um hubungan antar apl i kasi
di | akukan, peranti harus diotentikasi.
3. Perlu enkripsi, node hubungan harus diubah nenjadi node
terenkri psi sebel um akses terhadap | ayanan di beri kan.
I nformasi tingkat keamanan |ayanan tersebut disinpan dalam
dat abase | ayanan pada security manager

A.6.7. Enkripsi data

Unt uk enkripsi data digunakan algoritma stream cipher EO
yang didesain Kkhusus untuk jaringan nirkabel Bluetooth™
sebuah kunci enkripsi dipakai untuk setiap sesi konunikasi
yang juga di gunakan untuk kunci rahasia setiap paket data.

EO juga nerupakan algoritma pengenbangan kunci rahasia
menj adi aliran ci phertext, I Ni di | akukan dengan
menper hi tungkan algoritma tersebut dengan angka acak, |ink
key, dan sisa perhitungan algoritm E1 (ACO).

A. 6. 8. Prosedur umum penbuat an koneksi

Agar | ayanan  dapat tersedia Dbagi peranti t anpa
interferensi pengguna, harus dilakukan otentikasi setelah
ti ngkat keamanan |ayanan ditentukan. Qentikasi dilakukan
keti ka ada perm ntaan koneksi dari |ayanan, Ganbar A.6
nmenj el askan tentang aliran informasi untuk akses piranti

t er percaya.
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Ganbar A 6. Prosedur unmum penbuat an koneksi

Pr osedur - prosedur yang dil akukan:

o & Wb E

©

Per m nt aan koneksi kepada L2CAP.

L2CAP nem nta akses dari security manager.

Security manager nencari dal am database | ayanan
Security manager nencari dal am dat abase peranti.

Ji ka di per |l ukan, security manager menj al ankan
otenti kasi dan enkri psi.

Security manager nenberi kan akses.

L2CAP nenbuat hubungan/ koneksi .



