BAB |V
ASPEK- ASPEK STANDAR | EEE 802. 11b

4.1. Arsitektur Jaringan Konputer 802.11b

Karena karakteristik dari nmedium udara yang digunakan,
pada dasarnya jaringan konputer nirkabel 802.11b hanya dapat
mem | iki dua bentuk topologi jaringan, vyaitu ad-hoc and

i nfrastructure.

4.1.1. Topol ogi Ad-Hoc [11]

Pada jaringan Ad-Hoc seluruh term nal konputer terhubung
secara |angsung ke jaringan, sehingga setiap konputer dapat
ber konuni kasi secara |angsung satu sama l|ain tanpa harus
nmelalui  sentral (dalam hal ini Access Point). Topol ogi
jaringan seperti i ni dapat disetarakan dengan topol ogi
j aringan nmesh pada et hernet.

Ganbar 4.1. Topol ogi nesh

Topol ogi jaringan nirkabel di mana didalamya tidak
terdapat access point juga disebut dengan Peer-to-Peer npde
atau | ndependent Basic Service Set (1BSS).
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Ganmbar 4.2. | ndependent Basic Service Set

4.1.2. Topologi Infrastructure [11]

Pada jaringan |Infrastuktur digunakan Access Point yang
terhubung pada jaringan tetap/fixed network dan berfungs
sebagai sentral yang nengatur senua konuni kasi antar term nal -
term nal konputer nirkabel. Access Point dalam hal ini
mem | i ki  banyak fungsi, selain sebagai sentral jaringan
ni rkabel juga dapat berfungsi sebagai jenbatan penghubung
dengan jaringan ethernet Dbiasa, sebagai gateway dengan
jaringan internet (biasanya dilengkapi dengan noden), ataupun
sebagai penghubung darat untuk nenperluas jangkauan jaringan
komputer nirkabel. Topologi jaringan seperti i ni dapat

di set arakan dengan topol ogi jaringan star pada ethernet.

Ganmbar 4.3. Topol ogi star



70

Ethernet

X
@\é e

E&/

Ganbar 4.4. Basic Service Set

4.2. Pengenbangan Arsitektur Jaringan N rkabel [12]

Arsitektur jaringan konputer 802.11b yang |ebih konpl eks
dan | uas sebenarnya berbasi skan pada arsitektur selular dinmana
suatu sistem besar dibagi-bagi nenjadi sel-sel dinmana setiap
sel dikontrol ol eh sebuah access point.

Suatu sel yang nem |iki beberapa termnal client dengan
sebuah access point sebagai pusatnya disebut dengan Basic
Service Set (BSS).

Setiap access point dari setiap sel dapat dihubungkan
dengan tul ang punggung | aringan/ backbone, ini disebut dengan
Distribution System (DS), yang bi asanya berupa et hernet biasa,
at aupun dapat berupa sanbungan |ainnya (fiber optic, |aser
m crowave) .

Secara keseluruhan, jaringan konputer nirkabel dengan
beber apa sel yang masi ng- masi ng sel t er hubung ol eh
Distribution Systemdi sebut dengan Extended Service Set (ESS).
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Distribution System

Access Point

Basic Service Set (BSS)
Single Cell

Extended Service Set (ESS) Multiple Cell
Ganmbar 4.5. Extended Service Set

Selain ESS diatas, standar 802.11b juga nendefinisikan
apa yang disebut dengan konsep portal, Portal adalah suatu
al at yang nenghubungkan jaringan 802.11 dengan jaringan jenis
| ai nnya, sering juga disebut dengan jenbatan/“translation
bri dge”.

Sebagai contoh dari konsep portal ialah penggunaan
jaringan ini pada perunmahan, dimna access point terhubung
pada i nternet nelalui nodem (56Kbps/ |1 SDN Cabl e/ ADSL) , sehi ngga
selain sebagai sentral, access point juga berfungsi sebagai
gateway internet, Network Address Translation (NAT), dan
sering pula disertakan fungsi-fungsi firewall dan bahkan

router pada access point
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1"!!!!!' Firewall,

56 Kbps/ISDN
TA/Cable/ADSL Modem

Access Point

Ganbar 4. 6. Portal

4.3. Hand Over, Roam ng, dan Channel Reuse [ 11]

Pada jaringan konputer nirkabel yang konpleks dan | uas
sehingga harus terdiri atas beberapa sel yang saling tunpang
tindih dapat nengakibatkan terjadinya keadaan dinmana suatu
term nal konputer berpindah dari satu sel ke sel yang |ainnya,
ini yang kemudi an nenbutuhkan fungsi hand over dan roam ng
seperti yang terjadi pada jaringan tel epon seluler.

St andar 802. 11b mendef i ni si kan bagai mana t erm nal
ber hubungan dengan access point, nanmun tidak nendefinisikan
bagai mana access point nelacak term nal saat berpindah sel,
bai k antar access point pada subnet jaringan yang sanma atau
saat term nal berpindah nelewati batas router antar subnet
j ari ngan yang barl ai nan.

Masal ah pertama, yaitu roamng antar access point dalam
subnet yang sama untuk saat ini diatasi dengan jalan protokol
i nter access poi nt dari masi ng- masi ng vendor, ini
mengaki bat kan performa yang bervariasi pada setiap nmerk produk
Wreless LAN, dan jika protokol tersebut tidak efisien dapat
terjadi hilangnya paket saat term nal nel akukan roam ng antar
access point.
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Karena itu WECA dan |EEE nenbentuk grup kerja |EEE
802. 11f untuk nengatasi masal ah i nteroperabilitas access point
antar vendor, sebab neski pun banyak hardware dari vendor yang
berlainan telah dapat berkonuni kasi dengan standar 802.11b
namun ternyata masih terjadi kesulitan proses roam ng dan hand
over antar access point yang berlai nan nerk. Pengaturan fungsi
hand over dan roami ng antar access point ini dilakukan pada
| ayer 2 dari 1SO OSlI, yaitu layer data |ink.

Sedangkan untuk nmasalah roamng yang telah nelanpaui
batas router antar subnet jaringan diatasi dengan teknik
nobi |l e | P yang di bahas pada sub bab sel anjutnya (4.4).

Fungsi roamng juga dapat digunakan untuk nendukung
fungsi “l oad bal anci ng” dari j aringan, yaitu unt uk
mendi stri busi kan kapasitas dari jaringan seefisien mnungkin.
Sehingga bila terdapat satu sel yang terlalu penuh dengan
client access point dapat nem nta access point di sel yang
ber sebel ahan untuk ikut nenangani beberapa client dengan
fungsi roam ng.

Untuk dapat nenbuat jaringan konputer nirkabel yang
mencakup daerah yang luas, perlu digunakan tekni k pengaturan
sel pada jaringan Base Transceiver Station (BTS) telepon
selular yaitu “channel reuse” seperti pada Ganbar 4.7., teknik
di mana access point yang saling berdanpi ngan atau overl appi ng
ti dak bol eh nmenggunakan frekuensi kanal yang sama karena akan
menyebabkan terjadinya interferensi dan nengurangi bandw dth
dari daerah overl ap. Sedangkan pada daerah |ainnya yang tidak

ber danpi ngan frekuensi kanal tersebut dapat digunakan | agi.
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Ganbar 4. 7. Channel Reuse

4.4. Mobile Internet Protocol Address

Masal ah roaming termnal vyang nelanpaui batas router
antar subnet jaringan diatasi dengan penggunaan nekanismne
roam ng pada network layer (layer 3) 1SO OSI, nekanisne ini
di sebut dengan “nobile IP’, yang juga dikenal dengan “RFC
2002” di Internet Engi neering Task Force (IETF).

Mobile | P bekerja dengan jalan nenjadi kan access point
sebagai “home agent” bagi setiap termnal di selnya, begitu
t er mi nal nmeni nggal kan “honme area” dan menasuki area
baru/ “foreign area”, access point di area baru/”foreign agent”
mem nta keterangan termnal tentang hone agent-nya, setelah
di ket ahui  barul ah nekani snme “packet forwarding” digunakan
secara otomatis antara dua access point untuk nmenjam n bahwa
alamat | P term nal bergerak dipertahankan dan term nal tetap
dapat nenerima/ nmengiri m dat a.

Al amat IP bergerak bertujuan untuk nenpertahankan
j ari ngan konputer nirkabel. Mbile |IP address difokuskan pada
| ayer network dan dapat berkerja sama dengan teknol ogi I P yang

ada saat ini (IP version 4). Pada protokol ini alamt IP
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term nal yang bergerak tidak berubah saat terninal berpindah
dari satu sel ke sel yang | ainnya.

Saat sebuah term nal bergerak neninggalkan sel A dan
masuk ke sel B, termnal tersebut nenberitahu sel A kemana
harus neneruskan data-data yang ditujukan untuknya, dan
kermudi an term nal nendaftarkan dirinya sebagai anggota dari
sel B. Sehingga setiap data untuk term nal bergerak diteruskan
oleh sel A ke sel B dimana term nal bergerak berada. Saat
term nal bergerak kenbali ke sel awalnya/sel A term nal
menberi tahu sel A dan Sel B bahwa konfigurasi jaringan telah
berubah | agi. Tekni k packet forwarding ini sering disebut juga
dengan “tunneling” vyang diperlihatkan pada Ganbar 4.8
di bawah. Al amat access point terakhir/ Sel B, di mana paket data
di -forward di sebut dengan Care of Address (COA).

Foreign Agent

Roaming melewati batasan router

Terminal A

Mempertahankan alamat |1P dengan jalan

Terminal A forwarding menggunakan tunneling

Home Agent

Ganbar 4. 8. Packet forwarding

Tekni k alamat 1P ini masih nmemliki beberapa kekurangan
Tergantung pada seberapa jauh term nal berpindah, diperlukan
beberapa kali penyinpanan dan penerusan paket bila term nal
ti dak berada pada jangkauan sel sama sekal i, sebagai aki batnya
mobi | e | P hanya berkerja pada | Pv4 dan tidak dapat nenggunakan

keunt ungan dari | Pv6 yang | ebi h baru.



76

Karena teknik nobile IP ini belum distandarkan nmaka
vendor-vendor masi h nmenyedi akan protokol nereka sendiri dengan
tekni k yang hanpir sama untuk nenpertahankan alamat |P agar
selalu nengikuti pengguna yang el ewati jaringan yang
di pi sahkan ol eh router.

Alternatif lainnya selain penggunaan nobile [|P untuk
mengat asi masal ah  roam ng di | ayer 3 adalah dengan
mengi npl enent asi kan Dynam ¢ Host Configuration Protocol (DHCP)
pada jaringan. DHCP nenbuat pengguna yang nenati kan atau nen-
suspend laptop mliknya secara otomatis nenperoleh alamat IP
baru saat neneruskan ataupun nenyal akan | aptop di sel jaringan

yang bar u.

4.5. Pengaruh Paparan Energi Celonbang El ektromagnetik (GEM

pada Kesehatan [ 5]

Sama seperti teknologi nirkabel |ainnya, Wreless LAN
harus nenenuhi standar kesehatan yang ketat dari penerintah
dan industri, telah banyak sorotan publik diberikan kepada
beberapa teknol ogi ni rkabel tentang resiko penggunaannya
t er hadap kesehat an

Hi ngga saat penulisan tugas akhir ini penelitian ilm ah
bel um manpu nmenenukan hubungan yang merugi kan ant ara kesehat an
dengan transm si gelonbang Wreless LAN, begitu pula bukt
yang nengat akan bahwa tidak ada hubungan antara kesehatan dan
paparan GEM Nanun itu bukan nerupakan alasan untuk tidak
nmel akukan tindakan pencegahan terhadap kenungki nan gangguan
kesehat an yang dapat terjadi.

Ti ndakan  pencegahan yang dil akukan adalah dengan
nmenbat asi radi asi tenaga kel uaran dari peralatan Wrel ess LAN
sesuai dengan peraturan FCC, yaitu di bawah 100 nmW jauh |ebih
kecil daripada radiasi yang ada di telepon selular, dan

di har apkan bahwa resi ko kesehatan yang terjadi dimnimalisir
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dengan nenperkecil tenaga dan nenperbesar jarak dengan

transm tternya.

4. 6. Keamanan Jaringan Konputer |EEE 802.11 [ 17]

Karakteristik medium yang hanyalah berupa udara bebas
nmenbuat teknologi jaringan nirkabel ini nmenbutuhkan teknik
pengamanan yang |ebih tinggi untuk nencegah akses jaringan
bagi yang tidak ber hak dan menganmankan data yang
ditransm si kan dari penyadapan, karena itu digunakan teknik
algoritma enkripsi data dan otentikasi term nal yang di sebut
dengan Wred Equival ent Privacy (VEP).

WEP nenggunakan kunci rahasia yang hanya dimliki oleh
access point dan NC termnal bergerak jaringan untuk
mengenkri psi data sebelum ditransm sikan disertai dengan
pengecekan integritas data untuk memasti kan bahwa data tidak
di nodi fi kasi selama transm si. Dal am prakteknya ini dilakukan
pada saat perancangan/ penbuatan suatu jaringan, setiap access
point dan adapter NC Wreless LAN telah diset oleh
adm ni strator jaringan dengan nenggunakan kunci rahasia yang
sana.

WEP nenggunakan algoritma enkripsi RC4 yang dikenal
dengan “stream cipher”, teknik ini dilakukan dengan jalan
mengenbangkan suatu kunci kecil nenjadi aliran data kunci
pseudo random yang tak terhingga/ Pseudo Random Generation
Al gorithm (PR&G), detil algoritma RC4 [19] sendiri tertutup
dan tidak wuntuk umum Pengirim neng-XOR kan aliran/deretan
data kunci dengan  “pl ai ntext” data untuk rnenghasil kan
“ci phertext”, sedangkan penerima yang juga nemliki kunci yang
sama nenggunakannya untuk nenbangkitkan deretan data kunci
yang sama di pengirim untuk kenudi an di-XOR-kan dengan data

ci phertext yang diterina dan di perol eh data aslinya.
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Unt uk neni ngkat kan keamanan dan nenghi ndari adanya dua
atau lebih ciphertext dienkripsi nenggunakan deretan Kkunci
yang sama di gunakan Initialization Vector (1V), |V digunakan
untuk nenperluas kenungki nan variasi penggunaan kunci rahasia
dan nenghasil kan al goritnma RC4 yang berbeda untuk setiap paket
data, teknik ini disebut juga dengan Key Scheduling Al gorithm
(KSA), 1V sendiri juga disertakan di dal am paket dat a.

Sedangkan untuk neyaki nkan bahwa paket data tidak
di nodi fi kasi selama transm si, WEP nenggunakan Integrity Check
(1©Q yang disebut CRC 16 checksum CRC dari paket data
di hitung sebel um di enkripsi dan disertakan dal am bagi an yang

terenkri psi.

Plaintext
Pesan CRC
XOR
Deretan Data Kunci = RC4 (v,k)
Y, Ciphertext

Data yang ditransmisikan
Ganbar 4. 9. Paket data yang di enkri psi menggunakan WEP
Ganbar 4.9. nenunjukkan diagram enkripsi paket data,

sedangkan | angkah-1|angkah enkri psi dan pengiriman data

dituliskan secara matemati s sebagai beri kut:

Di ket ahui : k . Kunci rahasia
M . Pesan atau data
P . Pl ai nt ext
Y : Initialization Vector (1V)

c(x) : Fungsi checksum x
C :  Chi ppert ext
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1. Checksum
Menghi tung checksum dari pesan atau data untuk
di perol eh pl ai nt ext
P = (M c(M)
2. Enkri psi
Di hasi | kan keystream dari kunci rahasia dengan
al goritma RC4, kenudi an di XOR kan dengan pl ai nt ext
yang kenudi an di perol eh ciphertext.
C = P XOR RC4A(v, k)
3. Transm si

Secara matemati k transm si dat anya:
A?B: v,(P XOR RA4(v, k))

Sedangkan | angkah-| angkah dekripsi WEP dan penerinman
data terenkripsi dapat dituliskan secara nmatematis sebagai
beri kut :

1. Dekri psi
Peneri ma nenbangkitkan deretan kunci rahasia dan
meng- XOR- kan-nya dengan ci phertext untuk menperol eh

pl ai nt ext .
P’ = C XOR RCG4A(v, k)
= (P XOR RCA(v,k)) XOR RC4(v, k)
= P

2. Pengecekan
Penerima nmencocokkan checksum P dengan jal an
menbagi nya nenj adi bentuk (M,c’), nenghitung ul ang
checksum c(M ), dan nencocokkannya dengan c’.
P =(M,c’ (M))
Bila checksum c(M) sama dengan checksum yang di sertakan

c’', maka proses enkripsi dan dekri psi di kat akan tel ah

ber hasi | .
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Kel emahan WEP [ 18]
Tekni k keamanan WEP vyang dijelaskan diatas nemliKki

beber apa kel emahan nendasar, vyaitu:

1. RC4 dan CRC 16 bersifat |inear, yang dirunuskan:

c(x XOR y) = c(x) XOR c(y)
yang artinya di mungki nkan untuk nenperhitungkan perbedaan
dua CRC berdasarkan pada perbedaan bit tenpat nereka
dianbil, atau dengan kata lain nenbali k sebuah bit pada
data dapat diketahui bit-bit mna pada checksum vyang
juga harus dibalik untuk nenperoleh paket data yang
di anggap sah/ bel um di nodi fi kasi .

Karena nenbalik bit berpengaruh juga pada dekrips
RC4, penyerang bisa nenbalik bit manapun dari data dan
menyesuai kan checksum nya sehingga data tetap terlihat
val i d/ bel um di nodi fi kasi, ini dijelaskan secara matemati s
di bawah ini:

Pengi ri man paket data, A ? (B) : (v,O

D asunsi kan C berisi data Myang tidak di ketahui isinya,
C = RG(v,k) XOR (M ¢c(M)

D mungki nkan menbuat ciphertext C baru yang berisi M,

dimana M = M XOR ? , dan ? nerupakan nodifikasi yang

dapat dipilih sesukanya ol eh penyerang, sehingga paket

data dinodifikasi nmenjadi (A ? B : (v,C) yang saat

dekripsi, penerima B akan nenerima pesan M dengan

checksum yang benar.

Untuk nenperoleh C dari C yang asli agar C
mendekri psi ke M, bukan ke M di gunakan cara neng- XOR kan
(?,c(?)) dengan C = RA(v,k) XOR (M c¢(M) , sehingga
di peroleh C .
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C = C XOR (?,¢c(?))

= RC4A(v,k) XOR (Mc(M) XOR (?,c(?))

= RC4(v,k) XOR (M XOR ?, ¢(M XOR c(?))

= RCA(v, k) XOR (M, c(MXOR ?))

= RC4A(v,k) XOR (M, c(M))
Pada penurunan diatas terlihat bahwa checksum dan R4
dari WEP adalah linear, c(M XOR c(?) = c(M XOR ?),
aki batnya C dapat dinodifikasi nenjadi C yang akan
di dekri psi nenjadi P XOR 2.

Tekni k nodifi kasi ini dapat dilakukan tanpa harus
mengetahui isi dari data M vyang diperlukan hanya
ci phertext C yang asli dan data nodifikasi ?. Sebagai
contoh, untuk nenbalik bit pertana dari pesan penyerang
dapat nenggunakan ? yang berisi : 10000..0.

. Sifat alam dari fungsi XOR yang apabila dijal ankan pada
dua buah data terenkripsi dengan keystream yang sama akan
di perol eh informasi dari kedua data tersebut, dirunuskan:
Jika C1 = P1 XOR RC4(v,k) dan C2 = P2 XOR RCA(vV, k)
maka
Cl XOR C = (P1 XOR RC4(v,k)) XOR (C2 = P2 XOR CA(v, k))

= P1 XOR P2
Dengan kata |ain, neng-XOR-kan kedua ciphertext (ClL dan
C2) bersame- sama nenbuat kegunaan dari enkripsi R4 sia-
sia, baik nenggunakan enkripsi sepanjang 64, 128, atau
bahkan 256 bit pun tetap hasilnya adal ah XOR dari kedua
pl ai nt ext tersebut.
. Initialization Vector yang di gunakan di WEP sepanjang 24
bit yang dikirim tanpa dienkripsi pada paket data. 1V
yang sedem kian pendek nenjamn terjadinya penggunaan
ul ang deretan data kunci yang sama. Sebuah access point
yang si buk, katakanlah nengirinkan 1500 bytes paket pada
kecepatan 11 Mops akan kekurangan variasi |V setelah:



82

1500 * 8 / ( 11 * 10°) * 224 = ~18000 deti k
atau lima jam |amanya waktu yang di but uhkan bahkan bisa
| ebi h pendek karena banyak paket yang |ebih kecil dari
1500 bytes. Ini nenbuat penyerang bisa nengunpul kan dua
ci phertext yang dienkripsi menggunakan dua deretan data
kunci yang sama dan nelakukan analisa statistik untuk
menper ol eh plaintext data asli.

Kel emahan ini semakin parah karena standar 802.11b
hanya nenspesifikasi kan penggunaan acak |V untuk setiap

paket hanyal ah fitur tanbahan.

4.6.2. Jenis-jenis Serangan Ter hadap VEP
Kel emahan- kel emahan WEP yang dijelaskan diatas dapat
menyebabkan jaringan nirkabel diakses ataupun diserang oleh
orang yang tidak ber hak.
Di gol ongkan nenurut tekni knya, jaringan Wreless LAN
dapat di akses/ di serang nenggunakan enpat cara:
a. Serangan pasif untuk nendekripsi lalu lintas data
menggunakan analisa statistiKk.
b. Serangan aktif untuk nengi njeksikan lalu |intas data
tanbahan dari termnal ilegal menggunakan pl aintext
yang tel ah di ket ahui .
c. Serangan aktif untuk nendekripsi lalu lintas data
dengan j al an meni pu access point.
d. Serangan dengan jal an mengunpul kan sebanyak nungkin

analisa lalu lintas data sel ama beberapa waktu/ hari

untuk nmendekripsikan lalu lintas data secara
real time.
Ser angan- ser angan di at as dapat di | akukan dengan

menggunakan adapter N C Wreless LAN biasa dengan bantuan
tanbahan software dan dapat dilakukan baik pada WEP dengan

enkri psi berapapun, ini yang nenjadi kekhawatiran terbesar
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karena serangan bisa dilakukan dengan nudah tanpa nel akukan
banyak nodifi kasi dan biaya sehingga sangat dianjurkan bahwa
pada pengguna Wreless LAN nenanbahkan sistem keamanan dari

pi hak ketiga yang akan di bahas di sub bab sel anj ut nya.

4.6.2.1. Serangan Pasif untuk Mendekripsi Lalu Lintas Data

Serangan ini didasarkan pada kelemahan point 2 vyang
di j el askan di atas, seorang penyerang pasif ikut nmendengarkan
lalu lintas data hingga terjadi pengulangan penggunaan |V
(seringkali disebut dengan “tabrakan 1V’'), setelah diperoleh
dua paket data yang nenggunakan |1V yang sama dapat di ket ahui
hasil XOR dari keduanya yang kenudi an di gunakan untuk nenduga
i sinya.

Lalu lintas protokol internet, dalam hal ini bisa berupa
beacon franme, control frame, ataupun paket |ainnya yang hanya
di gunakan ol eh jaringan sering sekali nudah untuk diduga dan
| ebi h nenonjol sehingga paket dapat diabaikan bila isinya
bukan data, dengan senekin banyak |atihan akan |ebih nudah
menebak isi paket data sebenarnya nelalui analisa statistik
unt uk menperkeci| kenmungki nan yang ada, bahkan pada beberapa
kasus isi paket dapat ditebak dengan tepat.

Jika dengan teknik analisa statistik yang hanya
menggunakan dua paket saja seperti diatas kurang neyaki nkan,
penyerang dapat nenunggu dan nendengarkan apabila terjadi
pengul angan |V lagi, dan bila itu terjadi keberhasilan analisa
statistik akan neningkat dengan cepat. Setelah dinmngki nkan
untuk nmendekripsi seluruh plaintext dari satu data, plaintext
dari data yang |ainnya dengan |1V yang sama dapat |angsung
di ket ahui, karena senua pasangan vari asi XOR tel ah di ket ahui

Pengenbangan dari teknik serangan ini bisa dilakukan
dengan nmenggunakan sebuah term nal yang berada di internet

untuk mengirinkan data ke dalam term nal bergerak target yang
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i sinya tel ah di ket ahui ol eh penyerang. Saat penyerang neni ndai
data terenkripsi yang dikirinkannya pada lalu lintas jaringan
ni rkabel, penyerang akan dapat nendekripsi senmua paket yang

menggunakan |V yang sana.

4.6.2.2. Serangan Aktif untuk Menginjeksi kan Lalu Lintas Data
Tanmbahan

Ji ka penyerang nengetahui plaintext yang tepat untuk
sebuah pesan yang terenkripsi, penyerang dapat nenggunakannya
untuk nenghasil kan paket terenkripsi baru yang isinya telah
di ubah sehingga terlihat sebagai paket yang sah, ini dilakukan
dengan penbal i kan bit plaintext pada paket data, nenbuat data
baru, nmenghitung CRC 16, yang dirunuskan:
P XOR (P XOR RC4(v, k))

Unt uk nenget ahui keystream P XOR C

= RCA4(v, k)
Kenudi an di buat pesan M baru A? B: (v,C),
di mna: C =(M,c(M)) XOR RA(v,Kk)
Bila dituliskan secara natematis, garis besar penggantian
dat anya: RC4(X) xor X xor Y = RCA(Y)
D mana X adal ah data asli, dan Y adal ah data yang baru.

Paket yang baru tersebut jika dikirinkan ke access point atau
term nal bergerak akan diterima sebagai paket yang sah.

Bila serangan ini dilakukan untuk nmengubah perintah yang
di ki ri rkan pada shell nelalui telnet ataupun interaksi dengan

file server akan dapat nengaki batkan kerusakan/kesal ahan

seri us.

4.6.2.3. Serangan dengan Jal an Meni pu Access Poi nt

Ser angan- serangan diatas dapat di ti ngkat kan nenj adi
mendekripsi lalu lintas data sewenang-wenang, dalam hal ini
penyerang tidak menerka isi data dari paket, namun nenerka
header dari paket. Informasi ini biasanya |ebih nudah untuk
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di terka dan di perol eh, unumya yang di but uhkan hanya al amat |P
tujuan. Dengan pengetahuan ini penyerang nenbalik bit-bit
tertentu paket data untuk nengubah al amat [P tujuan
(menggunakan kel emahan point 1) nenjadi alamat [P term nal di
i nternet yang tel ah di persiapkan dan nentransm si kannya dengan
nmenggunakan term nal bergerak yang il egal

Kebanyakan instalasi jaringan nirkabel nmemliki akses
internet, dan paket ternodifikasi itu akan didekripsi di
access point dan diteruskan tanpa dienkripsi ke term nal
penyerang nelalui gateway dan router, sehingga penyerang
menper ol eh plaintext yang data. Bahkan jika penyerang dapat
menebak isi dari header TCP dari paket, dinmngkinkan untuk
mengubah port tujuan paket nenjadi port 80 yang boleh

di gunakan/ di t eruskan pada kebanyakan firewall .

4.6.2.4. Serangan dengan Menbangun Tabel Dat abase Dekri psi
Ukuran field [V yang kecil sehingga pengenbangan
vari asi nya terbatas seperti yang dijel askan di kel enahan poi nt
3 diatas nenbuat penyerang dapat nenbangun tabel database
dekripsi. Setel ah penyerang nenperol eh plaintext dari beberapa
paket, penyerang dapat nenperhitungkan aliran/deretan data
kunci RC4 yang di hasil kan dan di gunakan oleh V. Deretan data
kunci ini dapat digunakan untuk nendekri psi paket |ainnya yang
nmenggunakan 1V yang sana. Sejalan dengan waktu dan dengan
menggunakan tekni k diatas, penyerang dapat nenbangun tabel
dat abase tentang senua variasi |V yang ada dan senua deretan
data kunci yang berhubungan dengannya. Tabel database ini
hanya nenbut uhkan tenpat yang rel atif kecil di media penyi npan
(~15 &), dan begitu tabel database sel esai di bangun penyerang
dapat nendekripsi secara realtine senua paket yang dikirinkan

nmel al ui jaringan Wreless LAN
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4.6.3. Teknik Mem ndai Jaringan N rkabel

D sanping sulitnya nendekoder sinyal digital 2.4 Gz,
per angkat keras yang digunakan untuk nenonitor/ mem ndai
transm si 802.11b telah tersedia dengan |uas bagi penyerang
dal am bent uk produk adapter 802.11b itu sendiri. Produk-produk
ini memliki senua kemanmpuan nenonitor yang dibutuhkan, dan
yang tinggal dibutuhkan oleh penyerang adalah neyakinkan
har dwar e unt uk dapat bekerja sana.

Senmua peralatan 802.11b didesain untuk nengabai kan i si
dari paket terenkripsi yang kuncinya tidak diketahui, namun
dengan nenodifikasi konfigurasi driver dan firmware dapat
menbuat peralatan 802.11b nenerima senua transmsi data
ci phertext WEP untuk kenudian dianali sa. Pada umummya
nodi fi kasi ini dilakukan di platform yang terbuka seperti
Li nux yang di ket ahui source code- nya.

Serangan aktif, yang juga nenerlukan transmsi, tidak
hanya nendengarkan, lebih sulit dilakukan namun bukan tidak
mungki n. Banyak sekali produk 802.11b yang firmare-nya dapat
di program ulang sehingga dengan nodifikasi dan reverse
engi neered dapat diperoleh kemanpuan untuk menginjeksi [lalu
lintas data. Dengan netode seperti ini akan sangat nemakan
waktu, namun perlu diingat bahwa ini hanyal ah biaya untuk
sekali waktu saja, begitu ada yang dapat nelakukannya dan
kemudi an nendi stri busi kan secara gelap firmvare yang telah
di nodi fi kasi atau bahkan nenjual nya untuk kepentingan il ega
akan nmenjadi bisnis yang nmenguntungkan dan investasi waktu
yang hilang terganti kan.

I ni yang merupakan kel emahan terbesar dari teknol ogi baru
ini, di mna serangan bisa dilakukan tanpa nmenggunakan
peral atan khusus, karena itu jaringan nirkabel 802.11b bisa

di kat akan ti dak aman.
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4.6.4. Antisipasi yang Dapat Dilakukan Terhadap Kel emahan
Keamanan Wrel ess LAN
Terdapat beberapa antisipasi yang dapat dilakukan untuk
mencegah terjadinya serangan, atau paling tidak nengurangi
resi ko jaringan Wrel ess LAN di sadap:
a. Selalu asunsikan bahwa |ayer data link dari standar
802. 11b ti dak aman
b. Jangan nenpercayakan keamanan hanya pada WEP, tapi
gunakan nekani snme keamanan yang nmemliki level |lebih
tinggi seperti Internet Protocol Security (IPSec) dan
Secure Shell (SSH).
c. Perl akukan senua term nal konputer pada jaringan nirkabe
802. 11b sebagai sistem | uar/eksternal, dan |etakkan senua
access point diluar firewall.
d. Asunsi kan senmua termnal yang ada dalam jangkauan
jaringan 802.11b adal ah pengakses jaringan, dan perlu
selalu diingat bahwa penyerang dapat nenggunakan antena
tanbahan untuk neningkatkan jarak |jangkauan adapter
Network Interface Card (NNC) Wrel ess LAN
Dengan adanya kel emahan pada sistem keamanan WEP dari
802. 11b ini nmenunjukkan bahwa sangat sukar untuk nenbuat
si stem keamanan yang ideal, selalu terdapat kekurangan pada
setiap tingkat, termasuk juga desain protokol, inplenentasi,
dan dal am penggunaannya yang dapat nenbuat sistem secara
kesel uruhan nenjadi rentan terhadap serangan. Saat sebuah
sistem yang rentan nenjadi popular wuntuk nmenjadi target
serangan, biasanya tidak |ama kenudian sistem tersebut akan
kal ah bersai ng.

Gup kerja IEEE 802.11 sendiri saat ini sedang dalam
proses nerevisi sistem keamanan Wreless LAN yang disebut

dengan kel onpok kerja 802. 11i
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4.7. Internet Protocol Security (I1PSec), Secure Shell
(SSH), dan Virtual Private Network (VPN) [ 20]

Teknol ogi Internet Address (IP) yang ada sekarang (I Pv4)
terbukti sangat efisien, efektif, dan fleksible, nanun |Pv4
yang ada sekarang selain nulai tidak mencukupi juga relatif
ti dak aman dari berbagai macam serangan, ini yang menyebabkan
banyaknya hal angan dal am i npl enent asi apl i kasi yang
menbut uhkan  tingkat keamanan tinggi seperti el ectronic
commer ce/ E-comerce. Untuk nengatasinya |Internet Engineering
Task Force (I ETF) nengenbangkan | PSec yang nerupakan versi |P
yang | ebi h aman.

Pemecahan | PSec untuk nmsal ah kerahasiaan, integritas,
dan otentikasi di internet adalah dengan nengenkripsi setiap
paket data komuni kasi dan otentikasi dari ujung ke ujung.
Prot okol |PSec bekerja pada |level network (di bawah physical
| ayer) sehingga tidak tergantung pada aplikasi yang di gunakan.
Letak posisi [|PSec dalam tunpukan |ayer diperlihatkan pada
Ganbar 4.10. |PSec nerupakan tanbahan/ add-on bagi |Pv4, nanun

akan diintegrasi kan dalam | Pv6 yang | ebi h baru

Aplikasi

Tumpukan
TCP/IP

IPSec

Network
Adapter Card

Ganbar 4. 10. |PSec pada tunpukan TCP/IP
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| Pv6 sendiri merupakan versi pengal amatan yang | ebi h baru
dengan nmem |i ki panjang alamat 128 bit (I Pv4 hanya 32 bit),
mem liki 3 jenis pengal amatan (Unicast, Anycast, Milticast),
mem | i ki header dua kali |ebih banyak namun | ebi h efisien dan

ef ektif, dan tentunya sistem keamanan bar u.

4.7.1. Qentikasi [21]

Terdapat dua nmacam tekni k otenti kasi yang di sedi akan ol eh
| PSec, yang paling sederhana adal ah dengan kunci rahasia yang
hanya di ket ahui ol eh dua pi hak yang ber kornuni kasi .

Cara otentikasi yang |ebih canggih dilakukan dengan
menggunakan sertifikat, nenggunakan konsep pasangan kunci
yai tu kunci pribadi (private key) dan kunci umum (public key).
Seperti namanya, kunci pribadi hanya diketahui oleh setiap
pengguna, sedangkan kunci unum diketahui oleh senua orang
didalam jaringan. Kedua kunci tersebut secara mtenmatis
bergantung satu sama lain, tetapi tidak dapat diperoleh satu
dari yang lainnya. Selain itu kedua kunci tersebut nmemliki
fungsi yang jelas, sehingga apa yang dienkripsi oleh salah
satu kunci hanya bi sa di dekripsi ol eh kunci yang | ai nnya.

Untuk otentikasi, pengirim menggunakan kunci pribadinya
untuk nengenkripsi/nmenberi tanda tangan digital, kenudian
sertifikat yang berisi kunci unmum dan identitas pengirimikut
di kirinmkan ke penerima. Karena pesan hanya dapat didekrips
menggunakan kunci umum pengirim dan kunci pribadi penerim
t er sebut, maka identitas pengguna terotentikasi. Proses

otenti kasi diilustrasi kan pada Ganbar 4. 11.
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Memo Penting Oh7#(&? ? 3? Memo Penting
Amat Rahasia... Y%=*7? ? 5r2? Amat Rahasia...

\/\/

B “% ‘.\ A
AH/ \ B

User B
User A
l 3 . 3
h : Kunci Pribadi : Kunci Umum & % Algoritma
\K\ Enkrpsi dan
Dekripsi

Ganbar 4.11. Enkripsi dan otentikasi |PSec

4.7.2. Enkripsi

Set el ah nmengot ent i kasi kedua bel ah pi hak yang
ber komuni kasi, yang tertinggal adalah mnasal ah untuk nenbuat
saluran konuni kasi yang aman. Ker ahasi aan dan keutuhan
komuni kasi di capai dengan mengenkri psi dat a dan
menper hi tungkan checksum Dalam hal ini |1 PSec nem|liki banyak
sekali algoritma enkripsi yang dapat digunakan, antara |ain
Data Encryption Standard (DES), 3 DES, CAST, Blowish,
Twofish, dllI. Untuk nenbahas |ebih jauh akan nenyinpang dari

t uj uan dan spesifikasi skripsi ini.
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4.7.3. Secure Shell (SSH)

Secure shell nerupakan teknologi yang berfungsi untuk
mengamankan koneksi renote access yang nelalui jaringan IP
dengan jalan nengenkripsi senua data yang ditransm sikan,
termasuk password, file biner, dan perintah admnistrasi, SSH
secure shell didesain dan di kenbangkan ol eh SSH Comruni cati ons
Security. Versi kedua dari SSH didesain untuk sepenuhnya
menj adi penggant i program program FTP, tel net, dengan

peri nt ah- peri ntahnya seperti rlogin, rsh, rcp, dll

4.7.4. Virtual Private Network (VPN)

Sebel umya, jika suatu perusahaan ingin nenperluas
jaringan konmputernya ke kantor cabang, partner Kkerja, atau
renote user, perusahaan harus nenbuat jaringan pribadi dengan
berl angganan |eased line yang nenggunakan peralatan yang
mahal . Tetapi dengan lahirnya teknologi Virtual Private
Network (VPN), kebutuhan untuk nenbangun jaringan tersendiri
dengan hardware yang mahal tidak diperl ukan | agi.

VPN dapat diartikan sebagai penbuatan jaringan konputer
pri badi dengan nenggunakan internet sebagai nedium yang
aksesnya di batasi hanya untuk yang berhak dengan nmenggunakan
enkripsi, bisa juga dikatakan dengan VPN di mungki nkan nenbuat
hubungan yang aman pada internet, ini didukung juga dengan
t eknol ogi | PSec yang diterangkan di at as.



